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MICROSOFT OFFICE 365

SECURITE DE POINTE POUR LES PME

Office 365 est la plate-forme de messagerie et de collaboration de Microsoft
dans le cloud. Mais il se peut que vous ayez besoin de fonctionnalités de
sécurité plus avancées que celles disponibles.

Proofpoint Essentials offre aux PME une couche de sécurité supplémentaire. Il protege vos collaborateurs tout en leur
permettant de tirer pleinement parti des applications métier d'Office 365.

Protection multicouche : Proofpoint Essentials offre un niveau de sécurité professionnel et une visibilité identiques
a ceux dont bénéficient certaines des organisations les plus importantes et attentives a la sécurité au monde. Il vous
permet ainsi de protéger votre entreprise contre les risques de sécurité posés par vos collaborateurs.

Protection contre les menaces avancées : La plupart des attaques ciblent des individus. Elles les incitent a cliquer
sur un lien contenu dans un e-mail ou a ouvrir une piece jointe. Nous tirons parti de la puissance et des fonctionnalités
avancées de Targeted Attack Protection, notre solution d'analyse des e-mails, pour protéger vos collaborateurs.

Cette technologie unique vous permet d'effectuer des analyses avancées des URL et des pieces jointes en
environnement sandbox.

Continuité de la messagerie électronique : La boite de réception d'urgence de Proofpoint Essentials permet
aux utilisateurs de Microsoft Office 365 d'accéder automatiquement a leurs e-mails lorsqu'Office 365 est indisponible.
Elle évite ainsi toute interruption de la messagerie d'entreprise.

Communications sécurisées par e-mail : La sécurisation des e-mails contenant des données sensibles constitue
l'une de vos priorités absolues. Personne ne tient a subir des amendes, une mauvaise publicité et la perte de confiance
des clients pour avoir perdu des données confidentielles ou des informations clients. La fonction de chiffrement
automatique des e-mails de Proofpoint Essentials vous permet de limiter les conséquences négatives potentielles

en cas de fuite de données.

Protection des comptes de médias sociaux : Nous vous aidons a assurer la protection et la conformité de trois
comptes de vos médias sociaux. Vous pouvez choisir parmi Facebook, Twitter, YouTube et Google+. Nous vous
aidons a surveiller chaque compte afin dempécher son piratage et de bloquer la publication de spam et de messages
contenant des malwares sur vos canaux.

Archivage des e-mails : Proofpoint tire parti de la fonction de journalisation de Microsoft Exchange pour vous permettre
de stocker en toute sécurité tous vos e-mails internes et externes pendant 10 ans. Vous pouvez facilement effectuer des
recherches rapides et approfondies, les enregistrer, répondre a vos obligations en matiere de conservation et satisfaire
aux exigences légales et réglementaires.
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PROTECTION CONTRE LES ATTAQUES CIBLEES

Microsoft fournit des fonctions de sécurité de la messagerie électronique de base au travers de Microsoft Exchange
Online Protection (EOP). Microsoft EOP s'appuie sur des techniques de filtrage traditionnelles telles que la réputation des
adresses IP le volume et les analyses antivirus basées sur les signatures pour ses services dintégrité de la messagerie
électronique. Cela ne suffit cependant pas pour protéger votre personnel contre les menaces ciblées actuelles, d'autant
que la messagerie électronique représente le moyen le plus fiable pour les cybercriminels de s'assurer que les menaces
atteignent vos utilisateurs. Plus de 90 % des attaques ciblées débutent par la réception d'un e-mail. Et plus de 99 % des
menaces sont congues pour exécuter leur code malveillant avec le concours de [utilisateur.

Proofpoint Essentials pour Office 365 adopte une approche axée sur l'individu. Il offre aux PME une sécurité

de la messagerie électronique de pointe contre les menaces avec malwares, telles que les piéces jointes ou

URL malveillantes, ainsi que les menaces dépourvues de malwares, comme la fraude par e-mail ou le phishing
d’identifiants de connexion. Notre solution professionnelle vous permet de protéger vos utilisateurs en ajoutant un
controle de sécurité inégalé par les approches traditionnelles.

COMMENT PROOFPOINT ESSENTIALS FONCTIONNE-T-IL AVEC MICROSOFT OFFICE 365 ?

L'implémentation de Proofpoint Essentials pour Office 365 est simple et intuitive. Proofpoint Essentials est déployé
entre l'environnement Office 365 et Internet. Pour acheminer les e-mails entrants vers Proofpoint Essentials, vous
devez commencer par modifier vos enregistrements MX. Une fois I'e-mail traité par Proofpoint Essentials, il est
acheminé vers Office 365. Comme Proofpoint se trouve devant Office 365, la boite de réception d'urgence de
Proofpoint s'active instantanément et automatiquement des qu'elle détecte une panne du service de messagerie
d'Office 365. Vos utilisateurs peuvent donc continuer a accéder a la messagerie et a ouvrir, rédiger et répondre a des
e-mails — sans aucune interruption des activités. Les e-mails sortants sont acheminés vers Proofpoint Essentials avant
d'accéder a Internet. Par ailleurs, notre équipe de support dédiée est a votre disposition pour vous aider a renforcer la
sécurité de vos utilisateurs Office 365. Simplifier votre sécurité, c'est notre métier.

EN SAVOIR PLUS

Pour plus d'informations, visitez notre site a l'adresse : proofpoint.com/fr

A PROPOS DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité qui protege les ressources les plus importantes et les plus a risque des entreprises :

leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre
leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de I'index Fortune 100, font confiance a Proofpoint
pour diminuer leurs risques les plus critiques en matiere de sécurité et de conformité via les e-mails, le cloud, les réseaux sociaux et le Web. Personne ne protége les individus, les données
qu'ils créent et les canaux numeriques qu'ils utilisent, plus efficacement que Proofpoint.
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