
Analyse der Identitätsbedrohungen
Erfahren Sie im Voraus, wie sich Angreifer in Ihrer Umgebung 
bewegen würden

Mit Proofpoint erkennen Sie 
Ihre blinden Sicherheitsflecken 
ganz einfach!
Proofpoint hat einen reibungslosen 
SaaS-basierten Prozess entwickelt, 
der innerhalb weniger Stunden mit 
minimalen Anforderungen maximale 
Ergebnisse und verwertbare 
Einblicke bietet.

1	� Sie stellen EINEN Endpunkt 
zur Verfügung.

2	 Sie wenden ZWEI Stunden auf.

3	� Sie erhalten DREI wichtige 
Erkenntnisse:

•	Anmeldedaten für nicht verwalte 
Administratoren, die häufig 
bei Ransomware-Angriffen 
genutzt werden

•	Falsch konfigurierte Anmeldedaten 
für privilegierte Anwender, die 
häufig bei APTs genutzt werden

•	Gefährdete Administratorkonten, 
die bei Angriffen mit Rechte
erweiterungen ausgenutzt 
werden können

Angriffe nutzen privilegierte Identitäten aus
Selbst in Umgebungen, in denen PAM- und MFA-Lösungen 
implementiert wurden, erkennt Proofpoint Identity Threat Defense 
auf einem von sechs Endpunkten Risiken durch privilegierte 
Identitäten. Jedem Unternehmen droht eine schwerwiegende 
Kompromittierung, wenn diese Risiken nicht erkannt und beseitigt 
werden. Die Risiken entstehen durch:

Service-Konten

Legacy-Anwendungskonten

Verborgene Administratorkonten

Mit Kerberoast angreifbare 
Anmeldedaten

Gespeicherte Anmeldedaten 
(z. B. in Windows und Browser)

Nicht ordnungsgemäß getrennte 
RDP-Sitzungen

Cloud-Token

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein führendes Unternehmen für Cybersicherheit und Compliance. Im Fokus steht für Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten für ein Unternehmen sowohl 
das größte Kapital als auch das größte Risiko. Mit einer integrierten Suite von Cloud-basierten Lösungen unterstützt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu 
stoppen, ihre Daten zu schützen und ihre IT-Anwender für Risiken von Cyberangriffen zu sensibilisieren. Führende Unternehmen aller Größen, darunter 75 Prozent der Fortune-100-Unternehmen, 
setzen auf die personenzentrierten Sicherheits- und Compliance-Lösungen von Proofpoint, um ihre größten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. 
Weitere Informationen finden Sie unter www.proofpoint.de.
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Ist bei Ihnen einer von sechs Endpunkten für Angriffe anfällig?
Wenn Sie weitere Informationen wünschen, kontaktieren Sie info@proofpoint.com oder besuchen Sie proofpoint.com/de.
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